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 *Не переходите по неизвестным ссылкам, для совершения 
безопасной сделки сформируйте ссылку самостоятельно.



 ПРИ ПРОВЕРКЕ ОБРАТИТЕ ВНИМАНИЕ НА 
ДОМЕН (ИМЯ) САЙТА:

 Мошенники заменяют буквы символами 
– например, ЦИФРА 1 вместо БУКВЫ «I» 
(onL1ne вместо onLIne);

 Имя сайта максимально приближено к 
оригиналу (onLLine.sberbank.ru вместо 
onLine.sberbank.ru);

 В некоторых случаях для написания 
домена используются буквы похожие на 
латинские из алфавита другого языка;

 Фейковый сайт может располагаться в 
нестандартной зоне, например rzd.INFO
или rzd.NET, когда оригинал: rzd.RU 
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• Проверять брокерскую компанию на сайте Банка России на 

наличие лицензии (https://cbr.ru/finorg/);

• Не доверять рекламе о биржах в социальных сетях;

• Не верить заманчивым и убедительным обещаниям о 

высокой доходности и отсутствии риска.









Без признаков взлома С признаками взлома



1. Никому не сообщайте код из SMS-сообщения, поступившего с 

портала «Госуслуги»;

2. Настроить двухэтапную аутентификацию;

3. Отозвать неизвестные для вас согласия в личном кабинете;

4. Регулярно, раз в полгода необходимо менять пароли доступа.





Функция входа с двухэтапной аутентификацией.

Войти в личный кабинет с помощью одного только

логина и пароля будет недостаточно, при каждом

входе в личный кабинет необходимо вводить

одноразовый код, поступающий в виде SMS-

сообщения.



Функция восстановления доступа 

контрольным вопросом.

После переоформления SIM-карты, 

мошенники не смогут восстановить 

доступ к личному кабинету, так как 

они не знают ответ на контрольный 

вопрос.
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